REPUELICA DE COLOMBIA
GOBERNACION DEL PUTUMAYQ
“Barca ia diferencia”

Despacho del Gobernador S ¥ s

RESOLUCION No. 1 3 9 1

{ g5 DIC 2013 )

POR MEDIO DE LA CUAL SE ADOPTAN LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION EN EL DEPARTAMENTO DE PUTUMAYQ.~

£l Gobernador de Putumayo, en uso de sus facultades constitucionales y legales,
en especial las conferidas en el Decreto 2693 de 2012.-

CONSIDERANDO

Que la Politica de Seguridad de la Informacién es la declaracion general que representa
fa posicion de la administracién de la GOBERNACION DEL PUTUMAYO con respecto a
la proteccién de los activos de informacion {los funcionarios, la informacién, los procesos,
las tecnologias de informacion incluide el hardware y el software), a la implementacidn del
Sistema de Gestion de Seguridad de 1z informacion v al apoyo, generacion y publicacion
de sus politicas, procadimientos e instructivos.

Que esta politica aplica a toda la entidad en el proceso de Tecnologia de [nformacidn, a
sus funcionharios, terceros, aprendices, practicantes, proveedores de GOBERNACION
DEL PUTUMAYO, v la ciudadania en general.

En merito de lo expuesto,
RESUELVE

ARTICULO PRIMERQ: adéptese a Politica de Seguridad de la Informacién de acuerdo a
la normatividad vigente, donde sefiala o siguiente:

Que LA GOBERNACION DEL PUTUMAYOQ, para el cumplimiente de su misién, visién,
objetivo estratégico y apegado a sus valores corporatives, establece la funcion de
Seguridad de [a Informacion en la Entidad, con el objetivo de:

Minimizar el riesgo en (as funciones mas importantes de la entidad.

Cumplir con los principios de seguridad de la informacién,

Cumplir con los principios de la funcion administrativa.

Mantener la confianza de sus usuarios, funcionarios pablicos y contratistas.
Apoyar la innovacién tecnoldgica.

implementar el sistema de gestion de seguridad de la informacion.

Proteger los activos tecnoldgicos.

Establecer las politicas, procedimientos e instructives en materia de seguridad de
la informacion. .

Fortalecer la culiura de seguridad de la informacién en los funcionarios, terceros,
aprendices, practicantes v funcionarios de la GOBERNACION DEL PUTUMAYO.
Garantizar la continuidad de la Entidad frente a incidentes.
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PLUTURATES

Nivel de cumpiimiento

« Todas las personas cubiertas por el alcance y aplicabilidad se espera que se adhieran
en un 100% de la politica

A continuacion se establecen las doce (12) politicas de seguridad que scportan el SGSI
de GOBERNACION BEL PUTUMAYO:

+ La GOBERNACION DEL PUTUMAYO ha decidido definir, implementar, operar y mejorar
de forma continua un Sistema de Gestidn de Seguricad de la Informacion, soportado en
lineamientos claros alineados a las necesidades de la kEntidad, v g los requerimientos
regulatorios.

« Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, proveedores,
socios de Entidad ¢ terceros.

« La GOBERNACION BEL PUTUMAYO protegera la informacién generada, procesada o
resguardada por los procesos de Entidad, su infraestruciura tecnoldgica y activos del
riesgo que se genera de los accesos otorgados a terceros (g).; proveedores o clientes), ¢
coma resultado de un servicio internc en ocutsourging.

+ La GOBERNACION DEL PUTUMAYG protegera la informacién creada, procesada,
transmitida o resguardada por sus procesos de Entidad, con el fin de minimizar impactos
financiercs, operativos o legales debido a un usc incorrecte de esta. Para ello es
fundamental fa aplicacién de controles de acuerdo con la clasificacion de la informacion
de su prepiedad o en custodia.

« La GOBERNACION DEL PUTUMAYO protegera su informacién de las amenazas
originadas por parte del personal.

« La GOBERNACION DEL PUTUMAYO protegera las instalaciones de procesamiento vy la
infraestructura tecnoldgica que soporta sus procesos criticos.

+ La GOBERNACION DEL PUTUMAYGO controlara la operacion de sus procesos de
Entidad garantizando la seguridad de 10s recursos tecnoidgicos vy las redes de datos.

» L.a GOBERNACION DEL PUTUMAYO implementara control de acceso a la informacion,
sistemnas y recursos de red.

+ La GOBERNACION DEL PUTUMAYO garantizard que la seguridad sea parte integral
del ciclo de vida de los sistemas de informacion.
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+ La GOBERNACION DEL PUTUMAYQO garantizara a través de una adecuada gestion de
los eventos de seguridad vy las debilidades asociadas con los sistemas de informacion una
mejora efectiva de su modelo de seguridad.

+ La GOBERNACION DEL PUTUMAYO garantizara la disponibilidad de sus procesos de
fa Entidad vy {a continuidad de su operacion basado en el impacto que pueden generar los

eventos.

« La GOBERNACION DEL PUTUMAYO garantizara el cumplimiento de las obligaciones
legales, regulatorias y contractuales establecidas.

ARTICULO SEGUNDO: La politica de seguridad de la informacidn seréa compiementada
por procedintientos, normas y guias especificas para orientar su implementacion-

ARTICULO TERCEROQ: La presente resolucién rige a partir de su publicacion,

COMUNIQUESE Y CUMPLASE
/ﬁ

JIMMY H DIAZ BURBANO
Gobernador de Putumayo

Proyecto, Leyda Cordoba A- Prof Apoyo Sistemas \ @\5- -

Reviso, Andrés Fernando Trejo #.U Sistemas =

Reviso, Andrés Verdugo, Asesor despacho SSAD P ;
Aprobd, Pilar Andrea Mari Arteaga Sec. de Servicios admini ativos_lca‘
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